










Programa Especial de Titulación: 
“Diseño e implementación de un sistema 
de control de acceso por Biometría” 
 
 
Autor: San Martín Guillén, Edwin Marco 
 





































El presente trabajo está dedicado a mis 
padres, Luis y Elizabeth, que siempre 
están ahí, apoyándome cuando más lo 
necesito, a mi familia, por animarme a 
seguir a delante y a mi novia Rocío, que 



















El presente proyecto fue planteado en la empresa PERÚ OFFSET EDITORES, con el 
objetivo de mejorar la seguridad y el control de acceso al área de mantenimiento, utilizando 
características inherentes de las personas afines al área, tales como huellas digitales; ya 
que es uno de los métodos más populares usados con mayor grado de éxito para la 
identificación de las personas y el reconocimiento facial; para lo cual se realizó el diseño 
de un prototipo basado en una tarjeta Raspberry Pi, la cual almacena la información de los 
usuarios en una base de datos y es capaz de analizar sus características mediante 
algoritmos como los desarrollados por Paul Viola y Michael Jones para decidir si la persona 
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Los sistemas de control biométrico se basan en las características únicas de cada persona, 
actualmente se utilizan en muchas empresas para mantener la seguridad de tanto de sus 
instalaciones como de sus empleados, según refiere la empresa By. 
En el presente proyecto se diseñará e implementará un prototipo de control de acceso 
basado en las características dactilares y faciales de las personas. 
En el primer capítulo, se analiza el problema existente y se plantea una solución basada 
en las actuales tecnologías, en el segundo capítulo se sustenta el fundamento teórico, en 
el tercero, se realiza la solución al problema en mención a través del desarrollo del prototipo 












1.1 Definición del problema 
La seguridad en las empresas es un tema importante, en especial en los almacenes, ya 
que en estos se guardan materias primas, productos terminados, activos, entre otros, 
generalmente estas áreas son de acceso restringido y cuentan un sistema de vigilancia. 
En el caso del área de mantenimiento, generalmente se guardan herramientas, insumos 
consumibles de máquinas, repuestos, instrumentos, entre otros y si en esta área no existe 
un debido nivel de seguridad, ya sea restringiendo el ingreso o mediante un monitoreo 
continuo con cámaras de seguridad, es fácil que ocurran pérdidas, ya sea ocasionadas por 
el mismo personal de la institución o personal de servicios terceros. 
1.1.1 Descripción del problema 
Actualmente, en el taller del área de mantenimiento de la empresa PERU OFFSET 
EDITORES, según el último inventario del año 2018, se maneja un valor estimado 
de 54500  soles entre repuestos y consumibles de máquinas, adicionalmente unos 
11000 soles entre herramientas e insumos, este taller se encuentra en una zona 
transitada por muchas personas, empleados de la misma empresa y trabajadores 
terceros, en la empresa no se cuenta con cámaras de videovigilancia, salvo en la 
puerta principal, el taller cuenta con una puerta enmallada de doble hoja, a través 
de la cual, cualquier persona puede ver todo lo que hay dentro, ya sean repuestos 
de máquinas, herramientas e insumos. 
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El taller se cierra por fuera únicamente con un candado de clave numérica de tres 
dígitos, lo cual presenta un problema, debido a que con un poco de tiempo, 
cualquiera podría acertar la clave del candado, o incluso en ocasiones el mismo 
personal del área se olvida de ponerlo debido a que ocurren emergencias dentro de 
planta y se requiere de su presencia inmediata, por otro lado, tener un candado o 
chapa con llave, es algo incomodo, ya que son varias las personas que están de 
turno al mismo tiempo, y es muy probable que se pierdan las llaves o estas queden 
dentro del mismo taller, por lo tanto, se requiere un sistema de seguridad que no 
necesite de elementos externos (llaves o tarjetas de identificación) para poder dar 
acceso al área, pueda restringir el acceso de las personas que puedan ingresar. 
1.1.2 Formulación del problema 
1.1.2.1 Problema general 
• ¿Cómo se podría mejorar la seguridad y evitar que personas 
ajenas al área puedan ingresar al taller de mantenimiento? 
1.1.2.2 Problemas específicos 
• ¿Qué métodos existen actualmente para poder mejorar la 
seguridad de algún almacén o taller? 
• ¿Cómo usar los rasgos biométricos de las personas para poder 
dar o restringir el acceso? 
• ¿Cómo adaptar un sistema de seguridad al taller? 
1.2 Definición de objetivos 
1.2.1 Objetivo general 
Diseñar e implementar un sistema de control de acceso por medio de características 
biométricas. 
1.2.2 Objetivos específicos 
• Mejorar la seguridad del área de mantenimiento, restringiendo el acceso 
mediante un sistema de seguridad. 
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• Diseñar los programas de inscripción, almacenamiento y reconocimiento 
de imágenes faciales y huellas digitales. 
• Contrastar las ventajas que tiene el prototipo a realizar con el sistema 
manejado en la actualidad. 
1.2.3 Alcances y limitaciones 
1.2.3.1 Alcances 
El presente trabajo, podrá validar o denegar el acceso al taller de 
mantenimiento de la empresa PERU OFFSET EDITORES, mediante las 
huellas digitales y reconocimiento facial del personal autorizado, las cuáles 
serán previamente almacenadas en una base de datos, los reportes 
generados se podrán visualizar en una pantalla. 
1.2.3.2 Limitaciones 
El prototipo no manejará un sistema de video vigilancia, no estará 
conectado a internet y sólo controlará el acceso al área de mantenimiento. 
1.2.4 Justificación 
Dado que la seguridad en el taller es mínima, se busca integrar un sistema que 
permita poder registrar al personal del área de mantenimiento mediante rasgos 
biométricos, más específicamente con la huella dactilar, para que solo estos tengan 
la capacidad de poder ingresar al taller, de manera que se garantiza la seguridad. 
El impacto generado por el presente proyecto será: 
1.2.4.1 Impacto tecnológico 
Se implementará un sistema automatizado, que garantizará la seguridad del 
área. 
1.2.4.2 Impacto social 
El prototipo también podrá ser utilizado en los hogares y se podrán agregar 
funciones de domótica, ya que se manejará un sistema flexible con una 
tarjeta Raspberry pi 3. 
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1.2.4.3 Impacto económico 
El costo del prototipo será menor que el de un dispositivo embebido y 
beneficiará a la empresa ya que con la implementación del prototipo, se 
reducirá la perdida de activos. 
1.2.4.4 Impacto medioambiental 
Dado que el consumo eléctrico del sistema es mínimo y no se emitirán 
desechos, el impacto ambiental será nulo. 
1.2.5 Estado del arte 
La seguridad es un tema de suma importancia y siempre se busca mejorarla, en 
este caso se busca poder controlar el acceso a un área determinada con la ayuda 
de los rasgos biométricos del personal autorizado, pero ¿Cómo pueden estos 
rasgos o características biométricas ser de ayuda?  
Como nos explica la empresa HOMINI, en su página http://www.homini.com.co/, la 
biometría deriva de los términos bio y metría, que significan vida y medida, 
respectivamente, con estas definiciones, se diría que los equipos biométricos 
analizan e identifican algunas características inherentes de las personas. A su vez 
nos menciona que la biometría es una tecnología de seguridad que se basa en el 
análisis y reconocimiento de los rasgos físicos únicos de las personas, tal como lo 
es la huella dactilar.  
Tal como relata Peralta (2015):  
Hace mucho tiempo atrás, la humanidad se hacía a la idea de que los marcos 
dactilares eran únicos; incluso en Persia y Babilonia los escribas “firmaban” sus 
tablillas de barro, dejando grabadas sus impresiones dactilares al final, pero no 
existía un estudio que demostrara esta idea. 
En 1892, Ivan Vucettic, antropólogo argentino, investigaba el homicidio de dos niños 
que sufrieron cortes en la garganta, puso en práctica su investigación acerca de la 
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singularidad de las huellas dactilares; en dicha investigación realizada por policías 
de La Plata, se encontró una huella del pulgar derecho de un individuo impresa en 
sangre; con el apoyo de Ivan V. se determinó que esta huella pertenecía a la madre 
de los menores, de esta manera, Francisca Rojas, fue la primera persona   
condenada en base a la utilización de huellas dactilares en el mundo. 
Posteriormente, gracias a la experiencia vivida, Vucetich presenta dos 
investigaciones en congresos médicos:  
El primero en 1894, con el nombre de: Instrucciones generales para el sistema 
antropométrico e impresiones digitales. 
El segundo en 1904, con el nombre de: Dactiloscopia comparada 
En ambos casos pudo demostrar científicamente la singularidad de las impresiones 
dactilares, incluso no se pueden repetir entre gemelos idénticos; también elaboro 
un método de clasificación. 
En los años sesenta, la policía de Francia, la policía nacional japonesa y el FBI de 
Estados Unidos, se encaminaron en el desarrollo de algoritmos con los cuales se 
pudiese automatizar la identificación de huellas dactilares, con lo que se buscaba 
que las computadoras ayudaran con la tarea de la comprobación manual que se 
debió realizar en dicha época, con cartillas de impresiones de delincuentes 
investigados. 
Durante los años 1969 y 1979, el FBI, en cooperación con la empresas privadas 
lograron desarrollar los primeros algoritmos para tomar muestras y poder 
compararlas con las limitaciones tecnológicas de la época, las computadoras 
lograron procesar 15 millones de huellas de delincuentes de los registros policiales; 
el programa que resulto, fue llamado AFIS (Automatic fingerprint identification 
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sgstem); en un comienzo se comercializo a nivel privado, luego lo comenzaron a 
adquirir los departamentos policiales. 
En el año 1983, se crearon en la policía de San Francisco, las unidades CSI (Crime 
scene investigations) y desde entonces, la policía debe notificar a su central toda 
escena de crimen que implique la posibilidad de impresiones digitales. 
En 1984, el número de delincuentes identificados en escenas del crimen se triplico 
y en 1988 los robos disminuyeron en un 26 %; ya desde 1999 se han añadido a la 
base de datos de AFIS los datos de 64 millones de personas en Estados Unidos. 
Por otro lado, se tiene el reconocimiento facial, que según nos explican Tolosa Borja 
& Giz Bueno:  
Un sistema de reconocimiento facial es un programa de computadora que identifica 
automáticamente a una persona en una imagen digital, a través de la comparación 
de determinados rasgos de la imagen tomados en una base de datos previamente 
almacenado. El reconocimiento facial automatizado, se comenzó a desarrollar en 
los años sesenta y se encarga de analizar ciertos “puntos clave”; por ejemplo, el 
tamaño de la nariz 
o la distancia entre los ojos. 
En la actualidad, muchas empresas ofrecen productos, como por ejemplo Sistemas 
Sintel, con sus sistemas de control de acceso y asistencia, DCG TEC, con su 
sistema de seguridad de acceso electrónico, los cuales utilizan tarjetas magnéticas, 
claves o rasgos biométricos, se comercializan también chapas electrónicas, en las 
marcas YALE, SAMSUNG, entre otras, las cuales tienen precios elevados, 
pudiendo llegar incluso a costar más de mil soles, como se puede observar en 
algunas páginas de compras por internet como Amazon, Ebay o Linio. 
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También se han desarrollado proyectos referentes a este tema, para colegios, 
universidades, bancos, entre otros, por ejemplo:  
La tesis de Monjaraz, (2015), donde el autor señala que los avances tecnológicos 
traen consigo mejoras en los sistemas de seguridad, las cuales nos permite prevenir 
muchas modalidades de fraude y las pérdidas que estas generan, concluyen 
mencionando que, aunque los sistemas biométricos no sean perfectos, su tasa de 
error es mínima, de cien mil a uno, actualmente son la mejor solución en el país 
para lograr una rápida y correcta autenticación de usuarios, logrando así aumentar 
la seguridad. 
Por otro lado Vallejo & Carrera, (2017), lograron obtener un alto grado de 
confiabilidad, seguridad y conformidad en los usuarios de la Escuela de Ingeniería 
Industrial, implementando un sistema biométrico de huellas digitales, el cual logra 
automatizar el proceso de control de asistencia, dejando de lado el registro manual, 
adicionalmente, se facilitan los reportes de asistencia, ya que los docentes podrán 
tenerlos a su disposición y de forma automática, para comprobar el porcentaje de 
asistencia de su alumnado.  
Otro trabajo relacionado es el articulo presentado por Poveda & Merchan, (2015), 
donde describen un sistema de seguridad implementado en la Universidad Nacional 
de Panamá, el cual utiliza el reconocimiento facial para permitir el acceso a la 
institución a los estudiantes, docentes y personal administrativo, haciendo la 
comparación de sus rostros con una base de datos previamente obtenidas, si la 
persona a identificar, no se encuentra registrada en la base de datos, entonces se 
da un aviso al personal de seguridad, el cual deberá abordar a la persona a fin de 
consultarle los motivos de su visita. 
En general estos sistemas antes mencionados trabajan asociadas a una base de 
datos de un servidor o una computadora, pero también existen proyectos utilizando 
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tarjetas embebidas como Raspberry que gracias a su flexibilidad al momento de la 
programación y bajo costo son de mucha ayuda en estos temas, como por ejemplo 
el articulo presentado por Márquez Moreno Íngrid Julieth, Niño Garzón Michael 
Johanes, Luengas Contreras Lely Adriana, titulado “SISTEMA DE CONTROL DE 
ACCESO POR BIOMETRÍA”, para la revista Visión Electrónica en el año 2017, 
donde describen un prototipo de sistema biométrico, para instalaciones que 
requieran la identificación de los individuos que ingresen y salgan de ella, su 
prototipo consta de tres partes, reconocimiento de huellas dactilares, 
reconocimiento facial y una interfaz gráfica implementados a través de una 












2.1 Diagrama de bloques 
El prototipo de prueba deberá contener los bloques de alimentación, fuente regulada, 
fuente DC/AC, el controlador, la pantalla, una cámara para poder adquirir las fotos de los 
usuarios, un sensor de huella, una interfaz entre el controlador y el sensor dactilar, un relé 
y la chapa eléctrica, como se muestra en la figura 1. 
2.2 Diagrama pictórico 
En la figura 2, se muestra el diagrama pictórico del prototipo, con los posibles elementos 










Figura 1. Diagrama de bloques 
Fuente: Autoría propia 
Figura 2. Diagrama pictórico 
Fuente: Autoría propia 
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2.3 Análisis por bloques 
2.3.1 Fuente regulada, esta fuente deberá ser estable, de preferencia una 
conmutada (switching), para evitar generar fallas en el controlador y seleccionada 
de acuerdo con el consumo del controlador y las demás partes. 
 2.3.2 Fuente AC/DC, contará con dos etapas, la primera será de reducción de 
voltaje y la segunda de rectificado: 
En la figura 3 se observa la representación de un transformador con un factor de 
reducción n y sus respectivas formas de onda: 
 
El voltaje de salida (VS) esta representado en la ecuación 1.1, al igual que el voltaje 









En la figura 4, se observa la representación de un puente de diodos y sus 
respectivas formas de onda: 
Figura 3. Transformador reductor 
Fuente: Autoría propia 
…………………Ecuación 1.1. 
Relación de reducción 
Fuente: Maquinas eléctricas 
……….….……Ecuación 1.2. 
Relación de reducción 




En las figuras 5 y 6, se puede observar el comportamiento del flujo eléctrico a través 
del diodo puente: 
 
 
Figura 4. Puente de diodos 
Fuente: Autoría propia 
Figura 5. Ruta de conducción en región positiva  
Fuente: (Boylestad & Nashelsky, 2004) 
 
Figura 6. Ruta de conducción en región negativa  




De manera que la onda obtenida la salida sería la mostrada en la figura 7: 
 
El voltaje máximo obtenido en la salida del puente de diodos al cual se dará el valor 
VDCm, estará definido por la ecuación 2, mostrada a continuación: 
𝑉𝐷𝐶𝑚 = 𝑉𝑆𝑚 − 2𝑉𝑑 
 
Donde Vd es el valor de la caída de tensión en cada diodo y el voltaje secundario 
máximo (VSm) se obtiene con la ecuación 2.1: 
𝑉𝑆𝑚 = 𝑉𝑆√2 
 
El valor de VDC1 se obtiene al dividir la integral de la forma de onda sobre su 
respectivo periodo. 
𝑉𝐷𝐶1 =  
1
𝜋









𝑉𝐷𝐶1 =  
1
𝜋
 [(𝑉𝐷𝐶𝑚) (−cos(𝜔𝜋) + cos(𝜔 0))] 
𝑉𝐷𝐶1 =  
1
𝜋
 [(𝑉𝐷𝐶𝑚) (−1 + 1)] 
Figura 7. Formas de onda entrada/salida 
Fuente: Boylestad & Nashelsky, 2004 
 
…………Ecuación 2. voltaje DC 
máximo 
Fuente: Chapman, 2012 
……………Ecuación 2.1. voltaje 
secundario máximo 
Fuente: Chapman, 2012 
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Al tratarse de un rectificador tipo puente, se aprovecha la onda completa entregada 
por el transformador, por lo tanto, el factor de utilidad del transformador, mostrado 

































































……………Ecuación 3. Voltaje DC  
Fuente: Boylestad & Nashelsky, 
2004 
……………………Ecuación 4.1. 
Factor de utilidad 
Fuente: Electrónica de potencia 
….………Ecuación 4. 
Factor de utilidad 







Lo que significa que el factor de utilidad de un transformador, para este tipo de 
rectificador es del 81.06%. 
2.3.3 El controlador, deberá soportar la conexión con los periféricos a utilizar y 
debe tener una gran capacidad de procesamiento, para poder soportar el código 
para hacer los reconocimientos faciales y dactilares, por lo cual es recomendable el 
uso de una computadora o minicomputadora ya que solo se utilizará con el fin de 
realizar el procesamiento de imágenes.  
2.3.4 La pantalla, en ella se mostrarán los reportes de ingresos de los usuarios y 
debe ser compatible con el controlador a elegir. 
2.3.5 La cámara y el sensor dactilar, estos periféricos se encargarán de 
recopilar los datos de los usuarios, mediante el escaneo de las huellas dactilares y 
una fotografía, para que sean analizadas por el controlador y comparadas con la 
base de datos almacenada. 
2.3.6 La interfaz, será la encargada de comunicar al controlador, con el huellero 
y con el relé que controlará la apertura de la chapa. 
2.3.7 El Relé, se encargará se aislar la señal emitida por el controlador de la señal 
que deberá llegar hacia la chapa, de tal manera que protegerá la salida del 
controlado 
2.3.8 La chapa, se seleccionará de acuerdo con las condiciones requeridas por 




2.4 Tabla de parámetros 








2.5 Fundamento teórico 
2.5.1 Sistemas biométricos. Como explica la empresa Biosys, cada persona 
tiene características biológicas que son únicas y las hacen diferentes a los demás. 
Estas características son aprovechadas por los sistemas biométricos para lograr 
identificar a cada individuo, mediante la comparación con una base de datos 
previamente almacenada. 
Como explica Lindoso, (2009) los sistemas biométricos constan de tres procesos: 
En primer lugar, se tiene la inscripción, que consta del sistema de adquisición de 
información y se encarga de obtener las características biométricas del individuo. 
En segundo lugar, se tiene la base de datos, que es donde se almacenan los datos 
obtenidos en el proceso anterior, para poder ser utilizados posteriormente. 
En tercer lugar, se tiene el reconocimiento y es durante este proceso que el sistema 
se encarga de adquirir la información biométrica de los individuos a analizar y 
procede a realizar las comparaciones con la información de la base de datos. Los 
resultados obtenidos de las comparaciones son cuantificados y permiten que se 
Símbolo Descripción Unidad 
VP voltaje principal del transformador V 
VS voltaje secundario del transformador V 
n factor de reducción del transformador -- 
VSm voltaje máximo del secundario del transformador V 
VDC1 voltaje DC del punto VDC1 V 
IDC1 corriente DC  A 
TUF factor de utilidad del transformador -- 
Tabla 1 














pueda tomar una decisión de acuerdo con el grado de similitud que existe entre la 
imagen analizada y la base de datos. 
2.5.2 Huella dactilar, es una característica única de cada persona, esta 
característica es adquirida durante la etapa fetal, se mantiene inmutable a lo largo 
de la vida de las personas y permite identificar a cada individuo con un grado de 
confiabilidad relativamente alto. 
 
Las huellas dactilares son la impresión de la capa externa de la piel de la parte 
posterior de los dedos de la mano. Están formadas por líneas denominadas crestas 
y valles, líneas oscuras y claras respectivamente, como se observan en la figura 8, 
otras características que se pueden observar son las singularidades, como se 
Figura 8. Características de huella dactilar 




Figura 9. tipos de singularidad 





observan en la figura 9, finalmente se muestran en la figura 10 las diferentes 




2.5.3 Sensores dactilares, en el mercado, existen diversos modelos de sensores 
para realizar la adquisición de la imagen digitalizada de una huella o directamente 
realizar el procesamiento y la comparación, algunos de estos modelos son los 
mencionados por Bruno, Alarcón Paredes, & Silverio, (2017): 
2.5.3.1 Digital Persona U ARE 450. Es un lector biométrico fabricado por la 
empresa DigitalPersona, este dispositivo, que se observa en la figura 11, se conecta 
Figura 10. Tipos de minucias 
Fuente: Gira Gabriela 
 
 
Figura 11. Lector biométrico U ARE 450 





a través de USB 2.0, es compatible con Windows o Linux, incluso es bastante fiable 
trabajando con Raspbian y cuenta con librerías en C, C++, Java, entre otros. 
Este lector usa la tecnología de escaneo para la obtención de imágenes de alta 
calidad, solo se tiene que colocar el dedo en la parte transparente y 
automáticamente se realizará el escaneo, luego un led rojo indicará que se ha 
finalizado la adquisición de la huella, este dispositivo se alimenta con 5 VDC, a 
través del puerto USB, pesa unos 105 gramos, sus dimensiones son 36x65x15.56 
mm y genera imágenes digitalizadas en escala de grises. (Bruno, Alarcón Paredes, 
& Silverio, 2017). 
2.5.3.2 Fingerprint Scanner GT-511C3. El módulo mostrado en la figura 12, 
es un lector de bajo costo, producido por la empresa Sparkfun Electronics, 
diseñado para trabajar con el sistema operativo Linux, utiliza algoritmos 
Smak Finger 3.0, cuenta con alta velocidad y gran precisión en la 
identificación de huellas. 
 
Posee un CPU ARM Cortex M3, de 32 bits, que trabaja a una velocidad 
de72MHz e incorpora una base de datos de hasta 200 plantillas. Se 
comunica a través de UART con una tasa de transferencia de 9600 baudios 
por segundo. 
La comunicación se realiza utilizando protocolos de envió de paquetes: 
Figura 12. Fingerprint Scanner – TTL (GT511C3)  
Fuente: Bruno, Alarcón Paredes, & Silverio, 2017 
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El primero es el paquete de comandos, el cual sirve para dar instrucciones 
al dispositivo para que este pueda realzar alguna operación, ya sea: capturar 
una huella, obtener una imagen, entre otros. 
El segundo paquete es de respuesta, se dan de dos tipos, ACK(0x30) y 
NACK(0x31), los cuales indican si el comando se ejecutó de forma correcta 
o no respectivamente, en caso de que hubiese un fallo en la ejecución, se 
proporciona el código del error. 
El tercer paquete es el de datos y se utiliza para extraer la información, ya 
sean imágenes, plantillas o información propia del dispositivo. (Bruno, 
Alarcón Paredes, & Silverio, 2017). 
2.5.3.3 Adafruit ZFM-206SA, el sensor mostrado en la figura 13 es fabricado 
por la compañía Adafruit Industries, este dispositivo cuenta don un DSP que 
se encarga de realizar el procesamiento digital de la imagen, además puede 
almacenar hasta 162 huellas dactilares, trabaja utilizando el protocolo serial 
a una velocidad de 57600 baudios por segundo, por defecto, pero ajustable 
de 9600 a 115200 baudios por segundo. 
Al igual que el dispositivo anterior, este sensor trabaja con tres tipos de 
paquetes de comunicación. (Bruno, Alarcón Paredes, & Silverio, 2017) 
Figura 13. Sensor biométrico ZFM-206SA  





De los datos técnicos, proporcionados por los fabricantes de los sensores 
antes mencionados, de obtiene la tabla 2: 
 








Tipo de sensor Óptico Óptico Óptico 
Interfaz de 
comunicación USB Serial Serial 
Tasa de 
aceptación falsa 
Depende del algoritmo 
implementado 0.001% 0.008% 
Tasa de rechazo 
falso 
Depende del algoritmo 
implementado 0.1% 0.005% 
Capacidad de 
almacenamiento No disponible 200 plantillas 162 plantillas 
Tamaño de 
plantilla 
Depende del algoritmo 
implementado 256 bytes 512 bytes 
Tiempo de 
búsqueda 
Depende del algoritmo 
implementado <1 segundo <1 segundo 
Tamaño de la 
imagen 
Depende del algoritmo 
implementado 202x258 pixeles 256x288 pixeles 
Nivel de 






2.5.4 Reconocimiento facial, el reconocimiento facial se comenzó a desarrollar 
en los años 60 y consiste en capturar una imagen del rostro e identificar sus 
principales características para posteriormente compararlas con una base de datos. 
Una de las librerías que realizan este este trabajo es la de OpenCV, que 
Tabla 2 















originalmente fue desarrollado como proyecto de Intel para ayudar a sus principales 
compiladores (Intel C++ y Microsoft Visual C++). 
Actualmente OpenCV, cuyo logo se muestra en la imagen 14, es muy utilizado en 
el campo del procesamiento digital de imágenes y visión artificial en general. 
 
Como lo describe su página oficial, OpenCV es una librería libre y gratuita para ser 
utilizada en múltiples proyectos, ya sean de investigación o comerciales, se puede 
ejecutar en varios sistemas operativos, como Linux, Windows, Android, IOS, entre 
otros, cuenta con desarrollo en Python, Ruby y otros lenguajes de programación. 
OpenCV consta de cinco componentes principales: 
El componente CV contiene algoritmos de visión artificial y procesamiento de 
imágenes, tanto a nivel básico como superior. 
El componente ML contiene bibliotecas de aprendizaje de máquina. 
El componente HighGUI tiene rutinas de entradas y salidas para poder almacenar 
o cargar imágenes y videos. 
El componente CX Core contiene estructuras, algoritmos XML y funciones gráficas, 
se encarga de recibir la información de los componentes anteriores. 
El componente CV Aux contiene algoritmos experimentales.  





2.5.4.1 Algoritmo de Viola-Jones, este algoritmo, es un método de 
detección de objetos que se caracteriza por el bajo consumo computacional 
que requiere, lo cual favorece a su utilización en tiempo real. Se desarrolló 
para solucionar el problema que existía en la detección de rostros y en la 
actualidad viene siendo muy utilizado, siendo posible usarlo tanto con 
rostros y otros objetos, y se basa en una serie de clasificadores débiles 
llamados Haar-like features que se calculan a partir de una imagen integral. 
Dichos clasificadores tienen por si mismos una probabilidad de acierto 
similar a la del azar, pero se agrupan en una cascada utilizando un algoritmo 
de aprendizaje basado en AdaBoost y logran conseguir un mayor 
rendimiento en cuanto a la detección. (Dominguez, 2017) 
2.5.4.2 Haar-like features: 
Las Haar-like features son los elementos básicos para el proceso de 
detección y son características simples que se trata de buscar en las 
Figura 15. Caracteristicas Haar  
Fuente: Dominguez, 2017 
 
Figura 16. Ejemplo de características  




imágenes y consisten en la diferencia de intensidades luminosas que existen 
entre las zonas rectangulares adyacentes, como, por ejemplo, el hecho de 
que el área de los ojos es más oscura que la de las mejillas o que cada ojo 
es más oscuro que el puente de la nariz. En la investigación presentada por 
Paul Viola y Michael Jones, presentan tres tipos de características, 
mostradas en la figura 15 estas características, son superpuestas en la 
imagen a analizar hasta hacer un barrido de toda la imagen tomando 
distintas áreas de análisis como se puede observar en la figura 16 
(Dominguez, 2017) 
2.5.4.3 Detección de rostros y ojos: Utilizando el algoritmo de Viola-Jones, 
en phiton se puede obtener el área donde se encuentra el rostro en una 
imagen, con la instrucción “cv2.CascadeClassifier”, tomando como 
referencia para entrenamiento los archivos 
“haarcascade_frontalface_default.xml” para la detección de los contornos de 
rostros y “haarcascade_eye.xml” para la detección de ojos en las imágenes. 
2.5.5 Controladores 
2.5.5.1 Raspberry PI. Se trata de una minicomputadora, que tiene la 
capacidad de soportar distintos sistemas operativos. La tarjeta se puede 
observar en la figura 17, es un dispositivo de código abierto y su sistema 
operativo oficial es Raspbian. 
Cuentan con unos pines denominados GPIO (General Purpose Input 
Output), mostrados en la figura 18, son un sistema de entrada y salida de 
propósito general, es decir, constan de una serie de pines o conexiones que 
se pueden usar como entradas o salidas para múltiples usos, estos pines 
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trabajan a un nivel de voltaje de 3.3V, no toleran 5V y soportan un máximo 
de corriente de 3mA  
 
 
Con el pasar del tiempo, se han desarrollado distintas versiones de tarjetas 
Raspberry, a continuación, en la tabla 3, se muestran las principales 
diferencias que existen entre ellas. 
 




















Pi 2 B 
Raspberry 





Fecha 2012 Feb 15 2015 Feb 1 
2016 Feb 
29 
2015 Nov 30 2017 Feb 28 






















Nº Cores 1 4 4 1 1 
GPU VideoCore IV 
CPU Clock 700 MHz 900 MHz 1.2 GHz 1 GHz 1 GHz 
RAM 512 MB 1 GB 1 GB 512 MB 512 MB 
Memoria Micro SD Micro SD Micro SD Micro SD Micro SD 
USB 2 4 4 1 microUSB 1 microUSB 
Ethernet SI SI SI No No 
Wi-Fi No No SI No SI 
Bluetooth No No SI No SI 
HDMI Si Si Si Mini Mini 
GPIO 8 17 17 17 17 
UART Si Si Si Si Si 
SPI Si Si Si Si Si 
I2C Si Si Si Si Si 
DSI (LCD) Si Si Si No No 
Camara Si Si Si Si Si 
Altura 85.6 mm 85.6 mm 85.6 mm 65 mm 65 mm 
Ancho 53.98 mm 56.5 mm 56.5 mm 30 mm 30 mm 
Profundidad 17 mm 17 mm 17 mm 5 mm 5 mm 
Peso 45 g 45 g 45 g 9 g 9 g 
Consumo 700 mA 820 mA 1400 mA 350 mA 350 mA 
 
2.5.5.2 Arduino. Al igual que la Raspberry PI, las placas de Arduino, son 
plataformas de código abierto, con un software y hardware fáciles de utilizar, 
según nos mencionan en su página oficial. 
Tabla 3  










En el presente proyecto, esta tarjeta servirá como interfaz entre la raspberry 
y el lector de huellas, de esa manera se podrá comunicar a través del puerto 
USB sin necesidad de conectarlo a los pines GPIO. 
En la figura 19, se muestran algunas de las tarjetas arduino que existen en 
el mercado: 
En la tabla 4 se puede observar la comparación entre algunas de estas 
placas: 















ATmega2560  16/0 54/15 4 8 256 4 
Uno ATmega328P  6/0 14/6 1 2 32 1 
Due ATSAM3X8E  12/2 54/12 - 96 512 4 
Ethernet ATmega328P  6/0 14/4 1 2 32 - 
Leonardo ATmega32U4  12/0 14/7 1 2.5 32 1 
Mega 
ADK 
ATmega2560  16/0 54/15 4 8 256 4 
Mini ATmega328P  8/0 14/6 1 2 32 - 
Nano 
ATmega168 
 8/0 14/6 
0.512 1 16 
1 
ATmega328P 1 2 32 
  
  
Figura 19. Placas Arduino 
Fuente: www.slideshare.net 
Tabla 4  















DESARROLLO DE LA SOLUCIÓN 
 
3.1 Condiciones iniciales 
Las condiciones iniciales para poder realizar el prototipo son las siguientes: 
• La chapa, requiere de una alimentación de 12 VAC, según el fabricante FORTE, un 
consumo de 1.2A, también hay en el mercado algunas que trabajan con voltaje DC en 
el rango de 9 a 12VDC, de manera que el prototipo deberá poder soportar ambos 
productos. 
• El consumo de la tarjeta Raspberry PI es de 1400 mA, a un voltaje de 5 VDC, tomando 
en cuente que se utilizará el modelo Raspberry Pi 3 Model B, ya que como se observa 
en la tabla 2, es el modelo más rápido y con mayor capacidad RAM, adicionalmente a 
esto, es el modelo más comercializado en el mercado local. 
• Se escogió la pantalla “5.0 inch HDMI Display” mostrada en la figura20, debido a su 
compatibilidad con los puertos GPIO de la Raspberry, su precio y su comodidad al 
momento de poder trabajar en ella. La pantalla se conecta a través del puerto HDMI del 
controlador, esta cuenta con un panel táctil, que se conecta a través del puerto GPIO 
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de la Raspberry, el consumo de este dispositivo, según el fabricante, está entre 17 y 
25mA. 
• Debido a que las salidas GPIO, solo soportan una salida de 3mA, a 3.3V, se considera 
conveniente conectar las salidas y el sensor de huellas a través de una interfaz, en este 
caso una tarjeta de arduino nano, mostrada en la figura 21, debido a su reducido 
tamaño y su bajo consumo, conectada a través del puerto USB de la Raspberry. La 
tarjeta de arduino, según el fabricante(FEC) consume un promedio de 0.3mA, mientras 
que el sensor de huellas encontrado en el mercado local puede llegar hasta un 
consumo de 140mA, el sensor a utilizar es el modelo FPM10A/DY50, mostrado en la 
figura 22, fabricado por la compañía Adafruit Industries, al igual que el modelo ZFM-
206SA este sensor trabaja con los mismos comandos, con la diferencia de que solo 
puede almacenar 128 huellas en su base de datos. 
• Ya que, para el proceso de reconocimiento facial, no se requiere de una imagen tan 
detallada, no se necesita una cámara tan sofisticada, de manera que se utiliza un 
Figura 20. Pantalla “5.0 inch HDMI Display” 
Fuente: www.linio.com.pe 
Figura21. Arduino NANO 
Fuente: www.linio.com.pe 




modelo propio de las tarjetas raspberry, como se puede observar en la tabla 5, la marca 
cuenta con dos modelos de cámaras: 
 
 Módulo de cámara v1 Módulo de cámara v2 
Precio neto $ 25 $ 25 
tamaño Alrededor de 25 × 24 × 9 mm.  
Peso 3g 3g 
Resolución fija 5 megapixeles 8 megapixeles 
Modos de video 
1080p30, 720p60 y 640 × 
480p60 / 90 
1080p30, 720p60 y 
640 × 480p60 / 90 
Integración de linux Driver V4L2 disponible Driver V4L2 disponible 
API de programación C 
OpenMAX IL y otros 
disponibles 
OpenMAX IL y otros 
disponibles 
Sensor OmniVision OV5647 Sony IMX219 
Resolución del sensor 2592 × 1944 píxeles 3280 × 2464 píxeles 
Área de imagen del sensor 3.76 × 2.74 mm 
3,68 x 2,76 mm (4,6 
mm diagonal) 
Tamaño del pixel 1.4 µm × 1.4 µm 1.12 µm x 1.12 µm 
Tamaño óptico 1/4 " 1/4 " 
Lente SLR de fotograma 
completo equivalente 
35 mm  
Relación S / N 36 dB  
Gama dinámica 67 dB a 8x de ganancia  
Sensibilidad 680 mV / lux-sec  
Corriente oscura 16 mV / sec @ 60 C  
Buena capacidad 4.3 Ke-  
Foco fijo 1 m hasta el infinito  
Longitud focal 3.60 mm +/- 0.01 3.04 mm 
Campo de visión horizontal 53.50 +/- 0.13 grados 62.2 grados 
Campo de visión vertical 41.41 +/- 0.11 grados 48.8 grados 
Relación focal (F-Stop) 2.9 2 
 
•  La cámara a utilizar será la “Cámara Raspberry Pi3/2-5Mp Rev 1.3” mostrada en la 
figura 23, ya que esta cuenta con buena resolución y slot especial de conexión en la 
propia tarjeta Raspberry, no se encontró datos sobre el consumo en la página oficial, 
de manera que para fines de cálculos se asumirá el mismo consumo que del sensor de 
huellas. 
Tabla 5  










• El prototipo llevara un pequeño ventilador, para ayudar a que no se recaliente la 
raspberry, la alimentación de este ventilador es de 5Vdc, mientras que el consumo 
según especifica es de 200mA. 
 3.2 Cálculo del transformador: 
De las consideraciones iniciales, primero se calculará el valor del transformador a utilizar: 






El voltaje requerido en el secundario del transformador (VS) es de 12Vac, por lo tanto, ya 









𝑛 = 18.3 
………………Ecuación 1.1. Relación 
de reducción 
Fuente: Chapman, 2012 




El valor del voltaje DC que se puede obtiene a la salida del puente de diodos mostrado 
anteriormente en la figura 4, se calcula gracias a la ecuación 3, reemplazando VDCm con 
la ecuación 2 y 2.1: 
𝑉𝑆𝑚 = 𝑉𝑆√2 
𝑉𝑆𝑚 = 12𝑉√2 
𝑉𝑆𝑚 = 16.97𝑉 
Ya que se utilizará un puente de diodos fabricados a base de silicio, el valor de la caída de 
tensión de estos dispositivos es de 0.7V en cada uno, según el fabricante, de manera que 
reemplazando este valor en la ecuación 2, se obtiene: 
𝑉𝐷𝐶𝑚 = 𝑉𝑆𝑚 − 2𝑉𝑑 
 
𝑉𝐷𝐶𝑚 = 16.97𝑉 − 2(0.7𝑉) 
𝑉𝐷𝐶𝑚 = 15.57𝑉 









𝑉𝐷𝐶1 = 9.91𝑉  
Y este valor se encuentra dentro del rango de trabajo de las chapas que trabajan con voltaje 
continuo. 
La corriente que deberá entregar el transformador es de 1.2A, en el mercado local es fácil 
encontrar transformadores de 2A, de modo de que utilizará este modelo. 
……….…Ecuación 2.1. Voltaje 
secundario máximo 
Fuente: Teoría de circuitos y 
componentes electrónicos 
……………Ecuación 2. voltaje DC 
máximo 




3.3 Calculo de la fuente DC 
De acuerdo con las condiciones iniciales, la fuente DC deberá soportar el consumo 
realizado por el controlador, la pantalla, la interfaz, el ventilador, entre otros dispositivos, 







Según la anterior tabla, el consumo estimado del prototipo sería de 1905.3 mA, de manera 
que, para no sobrecargar la fuente, se utilizará una fuente diseñada para la raspberry de 




Dispositivo Consumo Unidad 
Raspberry Pi 1400 mA 
Pantalla 25 mA 
Interfaz 0.3 mA 
Huellero 140 mA 
Cámara 140 mA 
Ventilador 200 mA 
Consumo 1905.3 mA 




Figura 24. Fuente de alimentación 5Vdc 3A 
Fuente: www.linio.com.pe 





3.4: Diseño del protector plástico para el prototipo 
Teniendo en cuenta las dimensiones de los dispositivos a utilizar, se diseña con la ayuda 




Figura 26. Protector de plástico para tarjeta y 
pantalla, impreso en 3D 
Fuente: Autoría propia 
Figura 25. perspectiva isométrica de diseño de 
protector 
Fuente: Autoría propia 
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Para el huellero, el Arduino NANO se consiguió y adaptó la caja plástica mostrada en la 
imagen 27: 
 
La comunicación entre la tarjeta Arduino y el controlador se realizará a través de un cable 
USB – mini USB B, mostrado en la imagen 28: 
 
 
3.5 Diseño del programa 
El programa se desarrolla en varias etapas: 
• Captura de huellas. 
• Reconocimiento de huellas. 
• Captura de imágenes. 
Figura 27. Caja plástica para huellero y Arduino 
NANO 
Fuente: Autoría propia 
Figura 28. Cable USB - mini USB B 
Fuente: Autoría propia 
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• Reconocimiento de rostros. 
• Interfaz gráfica. 
• Creación de historial. 
• Programa principal. 
3.5.1 Captura de huellas 
El fabricante Adafruit Industries, cuenta con una librería especial para sus dispositivos, 
como se muestra en la figura 29: 
De esta librería, se obtiene el ejemplo llamado “enroll” (figura 30), que sirve para realizar 
la adquisición de la base de datos: 
Al ejecutar este programa, en el terminal serial, aparecerá un mensaje para colocar el 
dedo en el sensor, una vez que se realizó la lectura, se pedirá un numero de 0 a 127, 
que se refiere a la posición de memoria en la que se desea guardar los datos, 
posteriormente vuelve a pedir que se coloque el dedo, para hacer la comprobación, de 
ser correcta esta comprobación, la huella quedará almacenada en la memoria del 
sensor. 
Figura 29. Librerías para huellero 
Fuente: Autoría propia 
Figura 30. ruta de ejemplo “enroll” 
Fuente: Autoría propia 
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3.5.2 Reconocimiento de huellas 
Al igual que en el caso anterior, se utiliza el programa proporcionado por el fabricante, 
llamado “fingerprint”, cuya ruta se encuentra en la imagen 31 las modificaciones 
realizadas en el programa se encuentran en el Anexo 1: 
 
 
Este programa hace que el sensor comience a leer y cada que encuentre una 
coincidencia entre la huella colocada con la base de datos, envía un mensaje con el 
numero de la posición de memoria correspondiente a dicha huella, para permitir o no 
el acceso a los usuarios, se deberá modificar parte del código, el que se muestra en la 
figura 32, el tiempo que se energizara la chapa está definido con el retardo mostrado 
también en dicha imagen: 
Figura 31. ruta de ejemplo “fingerprint” 
Fuente: Autoría propia 
Figura 32. configuración para nuevos usuarios 
Fuente: Autoría propia 
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 3.5.3 Captura de imágenes 
Antes de comenzar a desarrollar el programa para lograr la captura de imágenes y 
demás programas, se tendrá que instalar las librerías necesarias (mostradas en la 
figura 33) en la tarjeta Raspberry. 
 
 
En la interfaz gráfica, existe un botón llamado nuevo usuario, como se observa en la 
imagen 34, para ingresar al nuevo usuario, se deberá escribir el nombre del usuario y 
después se debe activar en el botón anteriormente mencionado, el programa procederá 
a tomar fotos y analizar la existencia de rostros, de existir alguno, se procederá a 
recortar la imagen a un tamaño definido por la variable “dim2” y guardarla en una 
carpeta que se creará con el nombre del usuario a registrar, este proceso se repetirá 
las veces que sean definidas por la variable Nimag, adicionalmente, se escribirá el 
nombre del usuario agregado al blog de notas llamado “usuarios.txt” para 
posteriormente ser leídos por el programa principal al momento de hacer las futuras 
comparaciones. 
3.5.4 Reconocimiento de rostros 
El código de programa que se encargará de realizar el reconocimiento de los rostros 
se encuentra dentro del programa principal, y se encargará de hacer la comparación 
de la imagen captada por la cámara y las imágenes que existen en la base de datos, 
Figura 33. librerías a utilizar 
Fuente: Autoría propia 
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para posteriormente cotejar que la imagen corresponda a la misma huella del usuario 
registrado. 
3.5.5 Interfaz gráfica 
La interfaz gráfica, se muestra en la figura 34, en esta pantalla deberá aparecer el 
nombre del usuario y la fotografía captada al instante, en caso de que el usuario esté 
autorizado para poder ingresar.   
La parte del código responsable de la creación de la pantalla que se visualiza en la 
figura anterior se muestra en la figura 35. 
3.5.6 Creación de historial 
El programa, debe crear diariamente un blog de notas con el nombre DATAbaseXX.txt, 
en el cual deberá registrar a cada usuario que ingrese, adjuntando a su nombre la hora 
de ingreso, como muestra la figura 36. 
 
Figura 34. Interfaz gráfica 







Figura 35. Código de interfaz gráfica 
Fuente: Autoría propia 
Figura 36. Historial de ingresos  
Fuente: Autoría propia 
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3.5.7 Programa principal 
El programa principal es el que tendrá integradas las partes reconocimiento de rostros, 
interfaz gráfica, creación de historial y se encargará de recibir y analizar los datos 
enviados desde el sensor de huellas, para permitir o denegar el acceso al área, el 
código de este programa funciona en Python y estará en el anexo 3, el programa deberá 
generar la interfaz gráfica y después comenzará a leer  a traves del puerto serial si la 
tarjeta arduino, esta recibiendo alguna informacion por parte del sensor de huellas, 
cuando detecte alguna huella, determinara la correlacion que existe con los archivos 
de imágenes almacenadas previamente, actualmente está configurado para manejar 
hasta 5 huellas distintas sin necesidad de modificaciones, para realizar la correlacion, 
se toma una foto a travez de la cámara, se analiza con las instrucciones haar basadas 
en Viola-Jones, para determinar la existencia de un rostro y ojos en la imagen, de existir 
estas condiciones (rostro y ojos) se procede a recortar la imagen a un tamaño 
determinado por la variable “dim2” para posteriormente realizar la comparacion los las 
imágenes pre almacenadas para cada usuario, la comparacion esta definida por la 
variable “umbralr” la cual se podra variar de 0 a 1, mientras mas cercano sea el valor a 
1, la comparación sera más confiable, pero tambien dependera de las condiciones 
ambientales, ya que si la iluminación es defectuosa, se presentan errores en la captura 
de las imágenes y posteriormente en las comparaciones. 
El programa se repetirá constantemente de manera que siempre estará a la espera de 













El prototipo realizado, se muestra en la figura 37, durante las pruebas realizadas, se pudo 
observar que el dedo debe estar bien posicionado sobre toda la parte transparente del 
lector, para que este pueda realizar la lectura de la huella, caso contrario no detectara la 
presencia de esta, de tal manera que la lectura no se realiza, con los datos almacenados 
y las pruebas realizadas, se obtuvo la tabla 7: 
 
Figura 37. Prototipo  




En general, no se tuvieron problemas con la lectura de las huellas, pero el reconocimiento 
de rostros depende mucho de los factores externos, como iluminación o el ángulo de la 
toma de imagen, además que el programa tarda unos 4 o 5 segundos en poder reconocer 
los rostros, de manera que se optó por generar los reportes de acceso utilizando los datos 
obtenidos por el detector de huella e ir mejorando el código del reconocimiento de rostros, 
hasta poder lograr mejorías. 
En las pruebas realizadas, se pudo medir el tiempo de respuesta del prototipo, teniendo un 
retardo de 5 segundos en realizar el barrido del programa principal (con los datos de 5 
usuarios, teniendo 5 fotos por usuario), desde que se coloca la huella en el sensor, se 
adquiere la foto y es comparada con la base de datos y se activa el relé para activar la 
chapa y adicionalmente se realizó las mediciones de consumo eléctrico, teniendo un 
mínimo de 1200 mA y un máximo de 1350 mA, al momento de estar en funcionamiento. 
Con la implementación del prototipo, se asegura que solo podrán ingresar al taller las 
personas registradas en la base de datos, con lo cual se elimina el riesgo de que alguien 
ajeno al área pueda estar entrando sin el consentimiento del personal pertinente y la 
posibilidad de que el mismo personal se olvide de dejar asegurada la puerta, ya que con 
esta implementación solo se necesita cerrarla y ya no es necesario colocar candados. 
4.2 Presupuesto: El costo de la realización del prototipo fue de aproximadamente S/ 






% Reconocimiento facial 
% 
 Acierto Rechazo Acierto Acierto Rechazo Acierto 
Usuario 1 10 10 0 100% 6 4 60% 
Usuario 2 10 10 0 100% 5 5 50% 
Usuario 3 10 9 1 90% 7 3 70% 
Usuario 4 10 10 0 100% 6 4 60% 
Usuario 5 10 10 0 100% 5 5 50% 
Tabla 7  










El desarrollo del prototipo, desde el planteamiento del problema, hasta los resultados 












Material Medida Cantidad 
Costo S/ 
Unitario Total 
Controlador und 1 210 210 
Memoria SD und 1 35 35 
Pantalla und 1 180 180 
Sensor Dactilar und 1 50 50 
Cámara und 1 57 57 
Fuente de alimentación und 1 16.5 16.5 
Interfaz und 1 30 30 
Protectores und 1 50 50 
Transformador und 1 10 10 
Relé und 1 10 10 
Chapa und 1 200 200 
Ventilador und 1 5 5 
Otros --- --- 50 50 
   TOTAL 903.5 
Tabla 8 
Tabla de Costos 
 
 
Fuente: Autoría propia 
 
 
Figura 38. Cronograma de desarrollo 
de prototipo  




De acuerdo con los objetivos planteados, se puede concluir que: 
1. Se logró cumplir el objetivo principal, ya que se diseñó e implementó un sistema de 
control de acceso que, a través del análisis de las características biométricas de los 
usuarios, mejora la seguridad en el taller, aceptando el ingreso únicamente del personal 
inscrito en la base de datos. 
2. Se cumplió con las tres etapas de un sistema de seguridad, ya que el prototipo realizado 
tiene la capacidad de inscribir las características biométricas de los nuevos usuarios, 
almacenar dicha información y posteriormente realizar el reconocimiento. 
3. Se demostró que el prototipo realizado presenta mayor eficacia que el sistema anterior, 
ya que no se requieren de llaves ni elementos adicionales.  
4. El prototipo cumple con los alcances mencionados en el capítulo 1, ya que logra 
restringir el acceso al área de mantenimiento y a su vez genera los respectivos reportes 





De acuerdo con las pruebas realizadas, se recomienda lo siguiente: 
1. Al momento de colocar el dedo en el sensor dactilar, el usuario debe asegurarse de 
cubrir todo el sensor, para evitar tener problemas al momento de la lectura. 
2. Al momento de hacer el reconocimiento facial, el usuario deberá mirar fijamente hacia 
la cámara, para poder tener una lectura favorable. 
3. Para obtener mejores resultados con el reconocimiento facial, se tendrá que agregar la 
base de datos en el lugar de la implementación final y con el mayor número posible de 
muestras faciales. 
4. El reconocimiento facial se debe dar en un ambiente controlado, ya que como se pudo 
comprobar en las pruebas, los factores externos como la luz afectan en gran manera 
al resultado final. 
5. Para lograr mejorar el resultado obtenido, se podría seguir optimizando el código del 
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Programa de reconocimiento de huellas. 
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